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e Neco malo o Nemocnici Jihlava

= Pocet luzek: 707

= Pocet zaméstnancu: 1490

= Pocet pocitacu: 940

= Pocet zaméstnancu oddéleni ICT: 10
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wiwd  Duvody vstupu do projektu M365

= Puvodni stav a davody
*  OS Windows 7/10 rozstépeneé
« Exchange — kapacity, sprava, dostupnost, Sifrovani
« Sharepoint — pouze Foundation, kapacity, dostupnost, sprava
* Fileserver — on-prem / kapacity, dostupnost, sprava
» Velka potreba zvySeni bezpeclnosti
« Aplikace Office (ruzné verze, hodné LibreOffice)
 lidské kapacity ICT — 10 zaméstnancl

= Aktualni stav

* licence: 5x Microsoft E5, 325x Microsoft E3, 1010x Office E1,
350x Office F1

« Exchange Online, OneDrive, Office Pro+, OS WIn1l0Ent, MFA, AlIP, Teams,
PowerBI, ATP, SCCM atd.

= Nasledné
» Sharepoint Online + Flow + PowerApps
* Microsoft Intune
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ma':,':;': Nase cesta do Cloudu

2019

VFN | 22 Sep-22Sep

MS Workshops - 17 Oct- 7 Nov
Testovaci tenant 250 E5 1 Dec - 28 Feb

Prezentace vedeni, planovani licenci - 1 Apr - 1 May

verejna zakazka [ 2020 - 21 un

Identita & SCCM 23 Jul - 31 Aug

= Nakup: Cervenec 2018
= Ramcova smlouva MVCR
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s Exchange Online & Exchange Online Protection

= 100GB per user schanka + 100GB archive + 150MB prilohy

= Nahrada za Kaspersky mail security gateway

1éna notifil
obody

= No SPAM no FUN

https

Pivadni adresa URL:
rt.pdcon.eu/rtticket/display.htrml?

cermak.pel id=743
Kliknutim nebo klepnutim prejdete na odkaz.

2 N
_ Safe LI n kS https://emea0l.safelinks.protection.outlook.com/?url=https%3A%2 F%2Frt.pdcon.eu%:

14.02.19 5:00
® ATP Detonation: 2

= Safe Attachements (detonation chamber) dynamickeé doruceni

= Encrypted (sendbox) emails

Domil > Ridicl panel zabezpeceni

u R e d i re Cti O n C O n tro I 4 Jak jsme chranili vasi organizaci pied hrozbami za poslednich 7 dnt

=51

zablokovanjch malwari zpissobujicich dtok
nultého dne (zero-day)

Ochrana proti pokrocilym malwarowym hrozbim
nultéh dne v e-mailovych zprévach a souberech
na SharePointu, OneDrivu nebo v Microsoft
Teams prostiednictvim funkce Bezpeiné prilohy
modulu Roziffen ochrana pred internetovimi

= DLP (monitoring RC)

@ 108

zjistén. zpr. s pokroéilymi dtoky phishing
Ochrana pred pokrodiljmi hrazbami ve formé
zosabnénia cileného phishingu zajistovans
néstrojem Reziifend ochrana pred internetovymi
dtoky pro Office

[ e]

£~ Globalni hrozby zjigténé béhem tydne

Ocet
zastavenych

zprév. hrozeb:

Dal3i informace Zobrazit viechny

{\_\ UZivatelé, kteif jsou cflem
phishingové kampané

Projdéte si seznam uZivateld, na které byly
nejcastéji cileny phishingové kampang.
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16.9 mil.

Blokovéno

nternetovmi

pro ochranu TOC (time-of-click)

Skodlivé edkazy zablokované v prichezich a
vitrapodnikovych zprévich prostiednictvim
achrany pfi kliknutf funkce Bezpedné odkazy
modulu Rozéifens ochrana pred internetovmi
St Offc e 265

k&~ Malwarové trendy

13.02 14.02 5.02

Domény s falenou identitou, které neprosly ovéienim za poslednich 30

dni

Prozkoumat podezfelé dvojice domén

310

Dvajice domén
Systém ochrany pred
falSovanim identity s velmi
s mirsa oty
[ ——
podeziei

Prozkoumat dvojice domén, které nejsou
podezfelé

734

Dvojice domén

Dvojice domén
Systém ochrany pred
falSovénim identity se stfedni 5
mirou jistaty vyhednetil tyts  vysokou mirou jistoty vyhodnatil,
domény ko podelé

chrany ped fafovinim identity s pom&mé
by tyto domény

6 il prejit rock Fengr

14.02.19 5:00

¥ Stav ochrany pred intern...

100
10
1

02112 02/14 02/16

4 Detekované rodiny malw...

@ 097M/Ob...
® Jiné typy

Povolit ochranu pied
zosobnénim

Pokud by byly povolené zésady zosobnén, méf byste
nife uvedené domény a ufivatele chrinéné,

Neni k

dispozici
sobné atelé




m&m?:l SCCM

= Kontrola nad koncovou stanici
= Remote connection (encrypted, Windows Auth.) (no more VNC!)

= Deployment aplikaci Glent Content Surces
= |nventarizace pocitacu (software i hardware pro deployment) ’

= Collections postavené na atributech z inventarizace

= Task sequances — Upgrade W10 a OSD
= OSD - instalace i capture & deploy

= Aktualizace — deadline, force restart, rings, update ve vinach
= WOL & Update/Upgrade Windows PP Softare Cente

= Deploy & update Office Pro Plus Ve e

= Self-service portal pro instalace aplikaci

= Power consumption profiles & stats & usage

| M peer cache 558.33 GB

All Required

i . (s Updates Fiter
= Peer cache u distribuce contentu B Operating Systems
- Srd party apps update Catalog > Installation status
= Centrum pro Defender a reporting e s
¥ Options []
Pouze stripky co jsme zatim nasadili ©

Office3es
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s ] Windows 10 Enterprise & Log analytics

= Credential Guard (virtualied sandbox secret vault)
= Device Guard (virtualied sandbox for Edge)
= Direct Access (VPN)

= Applocker (omezeni spusténi aplikaci na zaklade specifikace — vyrobce,

verze, atd.)
= \Windows Defender ATP

= Ajakjste natom s Windows Store? GPO W10 Ent. Only ewessosms oo

= Autopilot (IT Zero touch deployment pc)

= Deny all analytics data

= Azure Log Analytics (integrace do SCCM)

= Device Health (azure health reports)

= Upgrade readiness (compatibility apps, drivers etc.)
= Desktop analytics (ring suggestions)

= LAPS — Sprava lokalnich hesel stanic a serveru

26.11.2019 7
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Security Update Featurs Updats

Need Attention!

# of devices that need attention

Security Update Status

% of devices on latest security update

Feature Update Status

% of devices on latest feature update

Windows Defender AV Status

# of assessed devices with insufficient

Delivery Optimization Status

% bandwidth savings in Feature and
Quality Updates over the last 28 days

N INSIDER)
-TO-DATE NOT

41

59.6%

1%

0.2%

84.6%

>

>




J.HMT:I Windows 10 versions

Pomér operaénich systémi

= Cervenec 2018
= \Windows 10
54% Unsupported

Windows 10 Ent. 81 1507
1.6%

WS
2012

Windows XP Prof.
3

10.3% =

Windows 7 Prof.
355 Windows 10 Pro

369

Pomér verzi Per oddéleni

Others 1.8%\
DC

3.4%

1703 .

\ 1709 17.8%

Windows 10

10001713301

w7

42'1% 7156

1511105

1607 97

1703 70

Konec Windows 7 planovan na 14.1.2020!!! Jsme pripraveni?

17216 43 XB& 24

= Listopad 2019 |

0 ‘ 804 %40

700

500

172.19 830 x64 858

Pomér operaénich systémd

\I.V-”-IdOIr“ls 10 Ent _

Windows 10 Pro 12

Windows 7 Prof.

5
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Windows 10

602

228

1803 1709 1607




s ] Azure Web application proxy

= Vypublikovani libovolné webové aplikace skrze Azure

= Overeniidentity pfesAAD Ao
, . . Application proxy provides single sign-on (S50) and secure remaote access for web applications hosted on-

] SSO V ramCI Organlzace premises, Learn more about Application Proxy

u MOinOSt SSO (POd pora Site) Clicrpplication configuraticn,

= Podmineény pristup - _—

. M FA N lekistest /|| -nemji.msappproxy.net/ I

External Url @ https://lekistest-nemji.msappproxy.net/ | -nemji.msappproxy.net/
|

Pristup per aplikace
= Vysdileno pro konkrétni uzivatele
8 Vice Connector Group @ o2t

i
suow =] | NEMOCNICE JIHLAVA EMOONICE 1 o @

o Azure Active Directory
Pre Authentication @

.nemji.cz/
.nemji.onmicrosoft.com/
.nemji.mail.enmicrosoft.com/

.neml.nemjicz/

o

o We recommend at least two active connectors in each group. Click here to

- download a new connector or manage your connector groups.

ko)

Aplikace

Add-In
Dynarmics 365
| Lelds Lekis-test

Forms Karma

MeisterLabs H MS Tech Comm
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https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/application-proxy

s ] Self service password reset portal

= Dostupné z internetu

=  Writeback do AD

= Metody zalozené na udajich z MFA — mail, mobil, pevna a b. otazka
= Notifikace uzivateli, ze mu bylo zmeneno heslo

= Notifikace adminu, ze si jiny admin zménil heslo

s =] | NEMOCNICE JIHLAVA

| Odkaz na néé helpdesk JHLAVA

- Capcha Prihlaste se znovu do Uctu

nnnnnnnn
JIHLAVA | NEMOCNICE JIHLAVA ovéfovaci krok 1 > ovéfovaci krok 2 > zvolit nové heslo

- _
Logy Prihlaste se znovu do uctu o b

Zvolte prvni zplsob kontaktovani, ktery bychom méli pouZit pro ovéfent:
4
= Portal i _
e —— () Zaslat e-mail na mou alternativni]

Proces obnoveni U¢tu miZete zadit tak, Ze niZe zadate své |D uZivatele a znaky uvedené na obrazku nebo ve zvukovém souboru. e-mailovou adresu

Pokud chcete chranit svidj acet, je tfeba, abyste niZe zad |
telefonni &islo ( ****16). Nasledné vam zasl text p
o Jem, k ifete pousit k reset |
schimmerj@nemji.cz (®) Poclat mi SMS na mobil
Priklad: ad bo ad|
L (O Zvolat mi na mobilni telefon Zadejte svoje telefonni &islo
(5]

() Zvolat mi na telefon do
kancelare

() Schvalit ozndmeni v ovéfovaci

aplikaci

() Zadat oznameni z ovéfovaci

aplikace
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https://passwordreset.microsoftonline.com/

ma':,':;': MS Teams

= Background Sharepoint
= Kolaborace (AC)
= Bots

= Wiki

= Chat

= Calls

= Mass Calls

= Share screen

= Take over control
= QOrganization tree
= Recordings & Stream
= Shifts

= Planner

= PowerBI

Search or type a command

. ICT > General - Private
Conversations  Files Wiki Pfehled 05  ALVAO ~ =+ § . 0@

eeeee

ﬂ MS SQL Project - 2018

Q) s Awvao 7
17952

x AutoCont CZ )
Nowy yledena Onevtens
eni d 16983 98
[] Adopéni kampan 0365 ... et
dstranéno
1] “
me Microsot Realizace Pot

D ) o0557/3

[] Ambasadofi NemJi Reseni
Data

8
4-.. H
3
E
s

Vyfesené pozadavky Vyfesené pozadavky - Plnéni SLA DZ - Zadatelé DZ - aktudni stav
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s ] Azure information protection
= Labeling souboru, maill atd.
= Encryptovani souboru
= Encryptovani emailu i s obsahem
= Time bomb (Time-based access expiration)
= Online control identity only
= No print Sirovat ntern
= No screenshot
= No resent
= Watermark
= Disclaimer
= Tracking souboru!

26.11.2019

Divémeé Divérné s expiraci

Divérné

Ma tento obsah jsou defincvana
bezbeénosti pravdila crganizace - cbsah je
Eifrovan a neni mozZné jej pfeposlat,
kopirovat, tisknout, ulofit ani neni mozné
wytvorit printscreen.




m&m?:l Intune
= V poradi ...
= MDM
= Managed apps pro sendbox dat z Outlooku na mobilnich zarizenich

= Comanagement s SCCM — vzdalena sprava PC pres Intune proxy
na soucasne SCCM Https komunikaci

=  Windows Autopilot
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s ] Azure — Windows Virtual Desktop
= Testovani MS WVD jako nahrada za sou€asné VMWare View (Horizon)
= Nulové pocCatecni naklady
= Z&dna infrastruktura na on-premise
= Skalovatelnost a pruznost feseni
= (Cena pouze za klasicky provoz VM s moznosti snizeni ceny rezervaci
= \ysoka dostupnost

26.11.2019




5%%’:,':;': Sentinel

Office 365 - NemJi ~ + New dashboard

T Upload 4 Download ¢ Edit

UTC Time : Past 24 hours

@ General overview
,

& Unshare

/" Full screen

[ Clone

Office activity, by workload

6PM Juns

1z

O £ o D

| ExcHAaNGE
| skarepoINT
| oneorive

‘ Activity, by workload O & D> O

‘OneDrive
5.1k
Exchange
3.8«
SharePoint

1.2x

Activity, by user type
by e O £ < D

Regular
10«
Admin
55.0
Dehdmin

5.0

‘ Admin activities, by type

\|

55

O £ & D
Add-RecipientPermi...
23.0
Add-MailbosPermis
23.0
Remove-MigrationB.
3.0

Set-Mailbox

3.0

170

New-MigrationBatch

1.0

‘ Update, create, add, and delete activities

Per week

Group activities
Per week

QO £ < D

12 | THIs week
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‘ User activities

Per week

Mo data for the given query

O &£ & D

‘ Folder changes
9 O £ B D
FolderCreates!

32.0
|
A 9.0




5%#&%'{;':&'3 PowerBi

= Paralelné resi takeé kolegoveé z oddeleni analyz
= Kazdy si muze jednoduse vytvaret své datové dashboardy
= Velky analyticky potencial (nahrada za stavajici MIS)

Celkem:
ALVAO
17928
Novy Vytedeno: Otevfeno
2
16959 98
Odstranéno
870
;{eaHzace Pocet pozadavkd dle feditele
Regeni
a7

Znovu otevieno
1
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Pocet poiadavkﬁl v letech
ok (UTC) @2015 @2016 @2017 2018 @2019

Ptp adavkd po r

Ekonomika > Obecné -

() Power BI
IIIIIII I Power Bl Desktop

1,59 mil.

152,16..

-




J.HMTZI PowerBi

1 'If] 8;‘20 ] 9 6: ] 61 Cena provozu PC v Case Device Zapnuto% Cena PC(KE) Vypnuto3 Spanek®  Cena spanek(KE) MonitorOn% Cena monitor(KE)  Cenig,
Cena Monitor KW/H @ Cena Poéitaé KW/H @ Cena PoéitaZ Spanek @ Podet PC CHI-PLASTIKA1 100 100 170.70 0 0 0.00 100 68.20
80K THP-KAMERY 97 100 17070 0 0 0.00 100 68.20
UP-RECEPCE1 61 100 1,069.70 0 0 0.00 100 428.00
0K 700 UP-CRASHZ 53 100 17070 0 0 0.00 100 68.20
UK
UP-RECEPCE2 53 100 1,069.70 0 0 0.00 100 428.00
URL-LUZKA 49 100 20.10 0 0 0.00 100 8.00
60K INT-ODDELENID1 43 100 170.70 0 0 0.00 100 68.20
UP-AMB12 47 100 17070 0 0 0.00 100 68.20
s0K 500 Total 12 56 159,565.10 6 38 4,671.10 48 54,616.10 [~
S < >
40K 400 Wyvoj ceny a budouci odhad Priméry stavu PC
30K
Spanek%
o 71K 38
20K 200
50K
10K 0o
. 4 36K
- 10K 12K 13K Vyph 6 Zap% 56
0K 0 o o 13K
Jan 2019 Jul 2019 Oct 2019 Jan 2020 Apr 2020 Nszey PC
i o Search Q| #
Podet PC per Oddéleni (PC z SCCM - ne AD!)
@ Cena Pocitace za vie @PC na Oddéleni
25K 1 ox 60 Cena Celkem Hodnoty z celkové doby
213K 7
" 245621 12
. ~ 218.85K
o 0 1145390 56
20
10K 133117 6
oK a0 Hodnoty ze zapnuta
21
3.5K L.
22K 13 23'{‘. I 0 782192 38
0 86
2 b o S 980443 48
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J.HMT:I PowerBi

Datum posledni aktualizace dat

11.11.2019

Pocet osob dle let

PZS

Pocet osob dle pohlavi

Zeny 1765 (10.53%)

2005

2006 2007 2008 2009 2010 2011 2012 2013

2018

Muzi
14989 (89.47%)

Promile Pocet zachyti na osobu Pocet osob dle véku v dobé zachytu
Pocet zachytd  Jméno Prijmeni N 500
300 164
122 400
90
72
200 69 300
61
61 200
61
100
60 i
53
51
0 o 48 v 0 1
Y 5 16754 0 20 4

Nejcastéjsi dny zachytu Nejcastéjsi jméno Pocet zachyti v danych mésicich

4K Pocet Jméno A
-

1039 Jiri
757 Jan
746 Petr
651 Pavel
624 Jaroslav
575 Josef
559 Martin

n
=

el
o

[
w
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DraZdany ;
*Gera C
Ustinad La %90. %
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o
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Katovice

SLO\

o ° REPI

Obec 3o€et

Jihlava 3261
Trebic 1339
Zd'sr nad Sazavou 1038
Pelhfimov 831
Havli¢kdv Brod 783
Slovenska republika 554
Humpolec 399
Velké Mezifici 362
Praha 263
Nové Mésto na Moravé 228
Telé 217
Bystfice nad Pernstejnem 204
Ukrajina 172
Moravské Budéiovice 168
Vyfakturovano

o v czK




Zvyseni digitélni vyspeélosti v oblasti zdravotnictvi

P |
Vl—_l@ CQ %

Cap

OPTIMALIZUJTE

ZAPOJTE PODPORTE
PACIENTY PECOVATELSKE . KLINICKOU A TRANSFORMUJTE
l M TYMY PROVOZNI PECI O PACIENTA
emn Pro Z‘Z’;'jsr‘:;' aJeJ'Ch aby byly vice EFEREES zapojenim inteligentnich
produktivni a vvusitim d “ch zarizeni a sluzeb
informovanosti uni yuzitim celEve
efektivni analyz a Al

Spolupréce 3 expertnimi partnery Sjednoceni rﬁznorod)'/ch SyStémﬁ
v ramci jednotné platformy

Flexibilni, oteviené a
pro zajisténi neustalé inovace

Technologicky partner pr
stelilmelpigl 57 [elnel [oIRe skalovatelné IT prostredi v

moderni zdravotnické IT projekty souladu se legislativou ve
zdravotnictvi




Vyspelost v digitalnim svete

Digitalni uroven

Uméla inteligence Cortana Analytics

Digitalizace procesu Chytra reseni & loT

Pokrocily

Business Inteligence Zakladni analyzy dat

Centralizovana ldentita Sdileni dokumentt

Data & Identity & Device Security Tymova & uzivatelska spoluprace



Analyza dat a reporting

Hodnota objednivek

Hodnota objednavel

die stavu publikace za abj. mista

k 23 odpovédnou osobu

Pozet abjednivek die stavu publikace 23 obj. misto

Poet objednivek za odpovédnou osobu

Client Usage by EXO Users

54,93 tis. e

v 5174
|I|I||||.

Client used by EXO users

Clientld @IMAP4 @MacMail @MacOutlook

Mobile @Outiock @OutlookMobile @POP3 @Web

2016 September 2016 October 2016 November

Device used by SFB users

2016 December

100%
63.98% 84,54% 84,75% 64,25% 65.77%
50%
28,54% 26,946% 26,01% 25,90% 24,50%
0%

2017 January

Device Usage by SFB Users

Clientld @Android @iPad @iPhone @WindowsMobile @WindowsPC

83.33% 85.19%

100%
50,00%
s - 71463% B goou0 [l 7586% [ 79.49%
. I |

0% —
2016 July 2016 August 2016 2016 October 2016
September November

2016 2017 January
December



https://app.powerbi.com/groups/me/reports/76524c14-dc7f-4ef9-8d55-9f4b555fbf9f/ReportSection2

jska EU our- == Microsoft

SYSTEM

Nutnost skenovat a ovérit 2D matrix kody léCiv

(01) Product code (e.g. GTIN/NTIN/PPN)
# (21) Serial Number
r= (10) Batch/Lot Number
(17) Expiry Date
National reimbursement number
Data Matrix (applicable to DE, FR, BR, ES, PT, )

e Reseni postavené na jednouchych konstrukci s moznosti
regulace svételnych podminek

e Mobilni telefon Samsung S10+

e Mobilni aplikace vytvorena v prostiedi MS Power apps)

e MS Custom Vision.Al machine learning model v Azure




Al/ M |— \% Ob|aSt| PAC S Segmentace obratld a michy  Segmentace pristitnych telisek

Projekt Innerkye



https://www.microsoft.com/en-us/research/video/five-minute-overview-innereye-research-project/

