¥ EAKULTNT NEMOCNICE

OLOMOUC

Oddéleni vefejnych zakazek

Fakultni nemocnice Olomouc vypisuje v souladu s ust. § 31 zdkona 134/2016 Sh., ¢ zé‘ifiavm’i
vefejnych zakazek vefejnou zakazku malého rozsahu VZ-2019-000345 s nazvem:

Jimplementace zakona o kybernetické bezpecnosti a KSMQ_’"_'.';"":

1. informace o zadavateli: SRR
Fakultni nemocnice Olomouc, se sidlem I. P. Pavlova 185/6, 779 00 Olomouc, 1€O: 0009%38‘32. SN
zastoupenad: prof. MUDr. Romanem Havlikem, Ph.D.,, Feditelem FNOL :
kontaktni osoba: Ing. Pavel Dockal, tel. 588 443 138, email; pavel.dockal@fnal.cz

2. Pfedmét zakazky

Pfadmétem vefejné zakazky je implementace zakona o kybernetické bezpeénosti £ 181/20&4
Sh., {ZoKB) a systému Fizeni bezpeénosti informaci {ISMS) v rdmci rozsahu a hranic systému
Fzenl informaéni bezpe&nosti v prostfedi ICT organizace.

Definice poZadavkd na implementaci ZoKB je uvedena v pifiloze €.1 k obligatornimu ndvrhu
smlouvy o dito, ktery je povinen uchazed pouiit jako soucast nabidky do vefejné zakazky.

Harmonogram jednotlivych fazi implementace ZoKB ve FNOL doplini zhotovitel do pfilohy €.2
Smiouvy o dilo,

3. Misto a doba plnéni
Misto plnéni:  Fakultni nemocnice Olomouc, I. P. Pavlova 185/6, 779 00 Olomouc
Doba plnéni:  dokondeni 1. faze — do 31.10.2019

dokonéeni 2. faze —do 31.10.2021

4, Podani nabidek
Kaidy uchazel je opravnén podat pouze jednu nabidku, varianty nabidek nejsou pfipustné.
Nabldka bude zpracovana na cely rozsah plnéni, nepfipousti se dil¢i pInéni.

“Lhiita pro poddni nabidek konéi dnem 16.4.2019 do 10 hodin.
. Nabidka musi byt poddna elektronicky prostfednictvim profilu  zadavatele
- {www agordion.cz/nabidkaGORDION/profil/fnol).

- Padrobné informace o poddni nabidek jsou uvedeny v pfiloze £. 3 — Informace k poddan{

s - nabldek v elektronické podobé.

K, Hodnotici kritéria

" 7dklacnim hodnoticim kritériem je nejnizsi nabidkova cena v K& bez DPH.
Cana bude koneénd, bude zahrnovat veskeré naklady spojené s realizaci predmeétu pinénf

= yfelnd zpracovani zavérelné zprivy ke kaZzdému procesu.

6. PoZadavky na zplsob zpracovani nabidkové ceny
Uchazed stanovi nabidkovou cenu celou ¢astkou za cely pfedmét pinéni vefejné zakdzky v
souladu se zadavaci dokumentaci. Uchaze€ je povinen stanovit nabidkovou cenu absolutni
¢astkou v Ceskych korundch v Elenéni:

» nabidkovd cena bez dané z pfidané hodnoty (DPH),

. sazba DPH,
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e vyyse DPH,
e celkovd nabidkova cena véetné DPH.

Nabidkova cena musf byt pevna pro pfedmét plnéni zakdzky po celou dobu pinéni vefejné
zakazky a musi zahrnovat veskeré ndklady spojené s pinénim pfedmétu pinéni vefejné
zakazky.

Dani z pfidané hodnoty se pro (éely této vefejné zakdzky rozumi penéini ¢astka, jejiz vyse
odpovida vysi dané z pfidané hodnoty vypodtené dle zakona ¢. 235/2004 Sb., o dani z pFidané
hodnoty, ve znéni pozdéjsich pfedpist. DPH bude v nabidkdch uvedena ve vy3i platné ke dni
podani nabidky. Uchazet bude odpovidat za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi a Géinnymi pravnimi pfedpisy.

7. Ohchodni podminky

Zadavatel stanovil pro pInéni pfedmétu vefejné zakazky obchodni podminky formou
zévazného textu Smlouvy o dilo uvedeny v piiloze €.1 této smiouvy. UZastnik dopini do textu
smlouvy pouze Gdaje uréené kdoplnéni a tutéZ smiouvu vrati jako soudast nabidky
zadavateli. Navrh smlouvy musi byt podepsan statutdrnim organem Gcastnika v souladu
s opravnénim jednat jménem Ucastnika uvedenym v obchodnim rejstifku popf. jiné evidenci,
ve které je acastnik zapsan. V pfipadé, Ze nebude ndvrh smlouvy podepsan, nebude nabidka
Gcasthika hodnocena.

Zmény ve smiouvé bude zadavatel povaZovat za poruseni podminek zadavaciho fizeni.
V takovém pfipadé nebude nabidka uc¢astnika hodnocena.

8. Kvalifikacni predpoklady
NiZe jsou uvedeny profesni a kvalifikatni pfedpoklady na organizaci a ¢leny realizaniho tymu,

kteri budou Fegit veFejnou zakdzku ,Implementaci ZoKB ve FNOL a ISMS dle 150 27001"

PoZadavky na éleny realizaéniho tymu

e Kompetence k Fizeni kybernetické bezpe&nosti, - *certifikace CISM nebo CISSP
¢ Kompetence k auditu kybernetické bezpecnosti — *certifikace CISA nebo Lead Auditor
1SO/IEC 27001:2013
e Kompetence k risk managementu — *certifikace CRISC
* Certifikace miZe byt i jind neZ uvedend, jestliZe certifikace doklddajici odbornou
zpusobilost bezpecnostnich rolf spliiuje poZadavky 1SO 17024.
Uchazeé v rdmci prokazani spinéni kvalifikaénich predpokladd pfedlozi kopie pozadovanych
certifikatd.

Pozadavky na roli specialisty sitové infrastruktury

¢ Znalost bezpeénostnich funkci sifové infrastruktury zaloZené na aktivnich prvcich
Cisco — certifikace Cisco CCIE Security
Uchazeé v ramci prokazani splnéni kvalifikaénich piedpokladl piredloii kopii poZadovaného
certifikatu.

Poiadavky na roli specialista Fedeni kybernetickych bezpeénostnich incidentti, poZadavky na
CSIRT
¢ Znalost metodiky kybernetickych dtokd
¢ Znalost technickych bezpeénostnich opatfeni
e Schopnost spravy hrozeb a zranitelnosti
e Vysoka kompetence v oblasti enterprise security; fizeni rizik; bezpefnostni
architektury a kyber-bezpecénosti obecné
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e Znalost metodiky OSSTMM a schopnost jeji praktické aplikace v ramci bezpeénostni
analyzy
* Schopnost provadét ethical hacking, web application testing, intranet application
testing, a penetration testing
e Vysoké dovednosti potfebné k pomoci organizaci pfed, b&hem a po narudeni
kybernetické hezpelnosti
e \Vysoka kompetence v oblasti penetracniho testovani
Uchazed¢ vrdmci prokdzdni splnéni kvalifikatnich predpoklad( predloii profesni
strukturavané Zivotopisy specialist(, z kterych bude moZné vyéist splnéni vyie uvedenych
kvalifikatnich poZadavki.

PoZadavky na organizaci:

¢ Vysokd kompetence z oblasti navrhu, implementace a provozu Cisco infrastruktury —
Cisco Gold partner
e Vysoka kompetence k zvlddani kybernetickych bezpeénostnich incidentil — certifikace
bezpetnostniho tymu — zfizeného v Ceské republice spole¢nosti se sidlem v Ceské
republice ~ organizaci Trusted Introducer minimalné na drovni Listed.
e Zvladnuté Fizenf informaéni bezpecnosti v organizaci — norma 1SO 27000 (ISO/IEC
27000)
Uchazeé v ramci prokdzani spinéni kvalifikaénich predpoklad( pFedloii kopie poZadovanych
dokladdi.

9. Nabidka musi obsahovat

Vypingny a podepsany kryci list nabidkové ceny- uchazel vyuiije pfilohu £.1 této vyzvy
k podani nabidek.

Dopinénou a podepsanou smlouvu véetné pfiloh die zdvazného navrhu smlouvy uvedeného
v pffloze €.2 této vyzvy k podani nabidek.

DeloZent spinéni kvalifikacnich predpokiadd pro pinéni vefejné zakdazky dle bodu 8. této vyzvy
k podani nabidek.

10. Cstatni podminky

Zadavatel si vyhrazuje pravo zadani zakdzky do uzavieni smicuvy zrudit bez uvedeni diivodu.
Zaddavaci fizeni se nefidi ustanovenim zakona €. 134/2016 Sb. o zaddvani vefejnych zakazek v
platném znéni, kromé ustanoveni § 6 zdkona o zadavani vefejnych zakazek.

FAKULTNI NERONICE OLOMOLS
2 L 1.P. Pawiova 185/5
o 779 00 Clomouc

Ing. Pavel Gartner
naméstek informacnich technologii Fakultni nemocnice Olomouc

Pfilohy:

Ptitoha €. 1- Kryci list nabidkoveé ceny

Ptitoha €. 2 ~ Smlouva o dilo

Pfiloha ¢. 3 — Informace k podani nabidek v elekironické podobé.
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